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Generelles Vorwissen zum Thema

Was ist Verschliisselung?
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https://de.wikipedia.org/wiki/Verschl%C3%BCsselung

Generelles Vorwissen zum Thema

Was ist Verschliisselung?

Verschliisselung (auch: Chiffrierung) ist die von einem Schliissel abhingige
Umwandlung von ,Klartext “ genannten Daten in einen ,, Geheimtext “
(auch: ,,Chiffrat "), so dass der Klartext aus dem Geheimtext nur unter
Verwendung eines geheimen Schliissels wiedergewonnen werden kann. Sie
dient zur Geheimhaltung von Nachrichten, beispielsweise um Daten
gegeniiber unbefugtem Zugriff zu schiitzen oder um Nachrichten
vertraulich iibermitteln zu kénnen.
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Generelles Vorwissen zum Thema

Was ist Verschliisselung?

Verschliisselung (auch: Chiffrierung) ist die von einem Schliissel abhingige
Umwandlung von ,Klartext “ genannten Daten in einen ,, Geheimtext “
(auch: ,,Chiffrat "), so dass der Klartext aus dem Geheimtext nur unter
Verwendung eines geheimen Schliissels wiedergewonnen werden kann. Sie
dient zur Geheimhaltung von Nachrichten, beispielsweise um Daten
gegeniiber unbefugtem Zugriff zu schiitzen oder um Nachrichten
vertraulich iibermitteln zu kénnen.

@ Die Anfange: Caesar-Verschliisselung

@ Durchbriiche der Verschliisselung: Enigma(1918): DES(1975),
RSA(1977), AES(1998), ...

@ Verschiedene Verfahren: Symmetrische und asymmetrische
Schliisselverfahren ‘
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Generelles Vorwissen zum Thema

eMail-Grundlagen

@ Elektronische Post seit 1984

@ Mails bestehen aus einem Header (Metadaten) und dem Body
(Nachrichten, Anhinge)
= Wichtig: Der Betreff gehdrt zum Envelope (Header!)

@ Verschliisselte Kommunikation nur bis zum eigenen Provider ohne
Zusatzsoftware moglich (Transportverschliisselung)

@ eMails passieren im "Klartext” meist einige bis einige dutzend Server
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Generelles Vorwissen zum Thema

eMail mit Alice und Bob

mail.com Internet example.com

>0

>

Alice sendet eine eMall an Beb

Alice

Bob
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Generelles Vorwissen zum Thema

Der Bedarf an Vertraulichkeit

@ Je peinlicher, personlicher oder brisanter eine Information ist,
desto mehr Bedarf an Vertraulichkeit ist vorhanden

o Je teurer es ist, wenn Informationen in die falschen Hinde gelangen,
desto mehr Bedarf an Vertraulichkeit ist vorhanden
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Generelles Vorwissen zum Thema

Der Bedarf an Vertraulichkeit

@ Je peinlicher, personlicher oder brisanter eine Information ist,
desto mehr Bedarf an Vertraulichkeit ist vorhanden

o Je teurer es ist, wenn Informationen in die falschen Hinde gelangen,
desto mehr Bedarf an Vertraulichkeit ist vorhanden

= Fazit: Alles verschliisseln, was verschliisselbar ist )
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Generelles Vorwissen zum Thema

Unterschied zwischen Transport- und

Inhaltsverschliisselung

Transport-Verschliisselung # Inhalts-Verschliisselung!

@ Transportverschliisselung schafft eine sichere, verschliisselte
Verbindung, durch welche die Inhalte fiir Sender und Empfanger
trotzdem im Klartext verfiigbar sind.

@ Transportverschliisselung schiitzt nur vor Dritten, die von aussen auf
die Verbindung sehen

@ Inhaltserschliisselung schiitzt vor Manipulation, vor Mitlesern und

ermoglicht Authentifizierung des Kommunikationspartners
an

@ Beides sind ERGANZENDE Verfahren
Chaostreff

o SSL/TLS (https,imaps, ..) — Transportverschliisselungen
o GPG, PGP u.A. sind Verfahren fiir Inhaltsverschliisselung Dortmund
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Funktionsweise im Detail

GPG, PGP, GnuPG... und andere P und G's...

o Asymmetrisches Schliisselverfahren mit Passwértern (optional) und
Schliisseldateien

@ Private- und Public-Keys
@ Signatur mit Private-Key des Senders
@ Verschliisselung mit Public-Key des Empfangers

@ Entschliisselung durch Private-Key des Empfingers
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Funktionsweise im Detail

GPG, PGP, GnuPG... und andere P und G's...

o Asymmetrisches Schliisselverfahren mit Passwértern (optional) und
Schliisseldateien

@ Private- und Public-Keys
@ Signatur mit Private-Key des Senders
@ Verschliisselung mit Public-Key des Empfangers

@ Entschliisselung durch Private-Key des Empfingers

Vorteile:
o Uberpriifbarkeit der Authentizitit von Schliisseln durch Fingerprints
o Uberpriifbarkeit der Integritit von Nachrichten auf Manipulatio
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@ Erweiterung von "Vertrauen” durch Keysigning
(Chain of Trust / des Web of Trust)
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Funktionsweise im Detail

Vorraussetzungen

@ Schliisselerzeugung mit OpenPGP bei ausreichender
Schliissellange (z.B. 4096 bit) und sicherem Passwort

e 2 Schliissel werden erzeugt; 1 privater und 1 6ffentlicher

o Der offentliche Schliissel muss an alle kiinftigen
Kommunikationspartner weitergegeben werden

o Der private Schliissel sowie das Passwort DARF NIEMALS
weitergegeben werden

@ Schliisselaustausch am besten personlich vornehmen

o Praktische Alternative fiir den Schliisseltausch: Keyserver

o Schliisselserver dienen zum Austausch von Public-Keys
mit automatischer Synchronisation untereinander

e = Verifikation von Schliisseln ist bei Nutzung von
Keyservern wichtiger noch wichtiger als ohnehin schon !!
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Funktionsweise im Detail

eMail-Verschliisselung mit Alice und Bob

Verschllsselung einer Mail

Hallo Alice

Alice's sffent-
licher schlussel

Bob

Signlerung und Verifikation

Heute Abend
19 Uhr treffen

Alice's privater
Schlussel

Alice

Alice's privater
Schitssel

Hallo Alice

Bob

Alice's sffent-
licher Schliissel

(
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Funktionsweise im Detail

Web of Trust - Vertrauensketten

Eva direktes Manuel
Freundin I Vertrauen Fremder
AN indirektes e
direktes ~TVertrauert-.._ direktes
Wertrauen Vertrauen
e g
AN e A
Ingo indirektes o indirektes Susi
Ich “""'Venrauen‘“‘“““““““‘”d"sktfs \\;ter‘trausm """""""" Vertrauen Fremde
e ™, >
d ’
direktes direktes
Wertrauen - indirektes.—" Vertrauen
e Vertrauen ~,

indirektes
Vertrauen

Manfred
Fremder
2

@ Vertrauensketten durch direktes und indirektes Vertrauen

@ Kurz: Ich vertraue Jedem, dem von
Jemandem vertraut wird, dem ich vertraue
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Konzeptionale Sicherheit - Theorie und Praxis

Konzeptsicherheit: Die Theorie

In der Theorie ...

@ ...gibt man niemals den Private-Key oder das Passwort weiter (oder
vergisst eines von beiden irgendwo... )

@ ...nimmt man fiir jeden Zweck ein anderes Passwort

@ ...benutzt man nur "sichere” Passworter mit > 20 Zeichen, mit
Sonderzeichen, GroB- und Kleinbuchstaben sowie Zahlen

@ ...benutzt man nur vertrauenswiirdige Hard-& Software und zwar nur

in Umgebungen, die man vollstdndig kontrollieren kann
N
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Konzeptionale Sicherheit - Theorie und Praxis

Konzeptsicherheit: Die Praxis

In der Praxis...
@ ...passieren Fehler eher selten durch schlechte Konzepte oder Technik,
sondern durch dessen mangelhafte Umsetztung

@ ...ist der Mensch der " Single Point of Failure” in diesem Modell

@ ...passieren die meisten GAUs immernoch durch:
o Dummbheit
o Naivitat
e Faulheit
o oder (vor allem!) Schusseligkeit

@ Das ist nun mal die Realitat...
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Konzeptionale Sicherheit - Theorie und Praxis

Backups

Do more Backups!

@ Der goldene Weg: Auf Papier und/oder USB-Stick im
Schliessfach/Tresor lagern, am besten redundant

o Problem: bei Verlust/Verlegen des Keys ist das abtippen miihselig

m

Chaostreff

Dortmund

o Fazit: Jedes Konzept hat seine Schwichen
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Fancy Hardware

Fancy Hardware

Es gibt da Hardware, womit das Ganze auch noch sicherer wird

BE
h

| g2 I
V2.0 0005 00000038

@ Links: Chipkarte ISO/IEC 7816
@ Rechts: USB-CCID (chip card interface device)
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Fancy Hardware

Smart Cards - Eigenschaften

Prozessorkarte

Unterschiedliche Anwendungen (Applets)

Schliissel in der Karte gespeichert

Grundprinzip: Schliissel kann die Karte nicht verlassen

Prozessor der Karte fiihrt Schliisseloperationen durch

Klonen der Karte oder kopieren der Schliissel unméglich
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Fancy Hardware

OpenPGP Card

Offener Standard fiir PGP-Verschliisselung mittels Smart Cards

Dedizierte OpenPGP-Karten oder OpenPGP-Funktion in anderen
Karten

Platz fiir drei Schliissel: Sign, Encrypt, Authenticate
Schutz durch PIN / Admin-PIN: Sperre nach 3 Versuchen
Funktionen zur Verwaltung / Nutzung in GnuPG integriert
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Fancy Hardware

OpenPGP Card in der Praxis

gpg-agent: Nutzung von GnuPG wie gewohnt

Karte muss eingesteckt sein, Eingabe von PIN anstatt Passwort
Android: OpenKeychain unterstiitzt Yubikey Neo (NFC)
Nutzung PGP-Key als SSH-Key (gpg-agent als ssh-agent)

Keys offline erzeugen, im Alltag nur die OpenPGP-Karte verwenden
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Fragen und Antworten

Bullshit made in Germany °

DE-Mail, E-Postbrief, ...

E-Mail made in Germany

Aktivierung von SSL/TLS Marketingkampagne zur
zwischen den Mail-Servern der Einfiihrung der Briefmarke fiir
beteiligten (deutschen) Provider E-Mail

Die Telekom ist schuld! \
n
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Fragen und Antworten

Was lhr sonst noch so wissen wollt...

Hier ist jetzt Platz fiir Fragen und Antworten zum Thema
Diese Vortragsfolien gibt es (ungekiirzt) auch zum Download unter
https://wiki.ctdo.de/vortraege/gnupg

Lizensiert unter Creative Commons Deutsch 3.0 BY-NC-SA
http://creativecommons.org/licenses/by-nc-sa/3.0/de/
Alle benutzen Bilder aus der Wikipedia sind ebenfalls CC-BY-SA
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Ende des Vortragsteils

Links zum selber Nachlesen

Links zum Thema:

http://www.chaostreff-dortmund.de

http:

//de.wikipedia.org/wiki/E-Mail-Verschl}C3%BCsselung

http://de.
http://de.
http://de.
http://de.
http://de.
http://de.

http://tools.ietf.org/html/rfc4880
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wikipedia.

org/wiki/Pretty_Good_Privacy
org/wiki/OpenPGP
org/wiki/Gnupg
org/wiki/Alice_und_Bob
org/wiki/Web_of _trust

org/wiki/Schl%CB%BCsselserver
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Ende des Vortragsteils

Links zum selber Nachlesen

Links zu OpenPGP Smart Cards:
@ http://glOcode.com/p-card.html
@ http://blog. josefsson.org/2014/06/23/
offline-gnupg-master-key-and-subkeys-on-yubikey-neo-smart
@ http://shop.kernelconcepts.de/

@ https:
//www.yubico.com/products/yubikey-hardware/yubikey-neo/
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Ende des Vortragsteils

Danke fur Eure Aufmerksamkeit

Danke fiirs Zuhoren!
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Ende des Vortragsteils

Nachwort

A CRYPTO NERDS WHAT WoULD
I MPAGINATION  ACTUALLY HAPPEN:
HIS LAFTOP'S ENCRYPTED. H'S LAPTOP'S ENCRYPTED.
LETS BUWLD A MILLION-DOLLAR, DRUG HIM AND KT HIM WITH
CLOSTER TO CRACK IT THIS $5 WRENCH UNTIL
NO GooD! IT's | | HE TEUS LS THE PASSWORD.
tw% BT R‘&N \ GOT IT.
E\-'IL PLFN )
1S FOILED! O @)
\R 6
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